AGENZIA NAZIONALE PER L'AMMINISTRAZIONE E LA
DESTINAZIONE DEI BENI SEQUESTRATI E CONFISCATI ALLA
CRIMINALITA’ ORGANIZZATA
Direzione delle Gestioni Economiche Finanziarie e Patrimoniali

Registro determine

DETERMINAZIONE DIRIGENZIALE n.99/2023/UEF

Oggetto: Determina di avvio di confronto preventivi sul Mercato Elettronico della Pubblica
Amministrazione per |'acquisto di software di security awareness e di simulazione

attacchi di phishing e loro messa in servizio (CIG: Z453CBAG6EE)
IL DIRETTORE GENERALE

Visti:

- il D.P.R. 15 dicembre 2011, n. 234 “Regolamento recante la disciplina della contabilita
finanziaria ed economico-patrimoniale relativa alla gestione dell'Agenzia nazionale per
I'amministrazione e la destinazione dei beni sequestrati e confiscati alla criminalita
organizzata, ai sensi dell'articolo 113, comma 1, lettera b), del decreto legislativo 6
settembre 2011, n. 159”;

- il D.P.R. 9 agosto 2018, n. 118 “Regolamento recante la disciplina sull'organizzazione
e la dotazione delle risorse umane e strumentali per il funzionamento dell'Agenzia nazionale
per I'amministrazione e la destinazione dei beni sequestrati e confiscati alla criminalita
organizzata, ai sensi dell'articolo 113, comma 1, lettera a), del decreto legislativo 6
settembre 2011, n. 159”;

Premesso che con delibera n. 3 del 15/12/2022 il Consiglio Direttivo dell’Agenzia ha
approvato il bilancio di previsione per 'anno 2023 e le risorse finanziarie sono state affidate
alla gestione di un unico Centro di Responsabilita Amministrativa;

Visti:
- il provvedimento organizzativo prot. n. 47256 del 29.10.2018 adottato dal Direttore pro

tempore ai sensi dell’art. 4, comma 2 del citato D.P.R. 118/2018 modificato all’atto
organizzativo n. 29603 del 02.07.2019;

- il provvedimento del Direttore dellANBSC del 22.12.2020 acquisito al protocollo
informatico al n. 1566 del 13.01.2021, con il quale e stata disposta una riorganizzazione delle
competenze degli uffici della Direzione delle gestioni economiche, finanziarie e patrimoniali
attraverso la modifica dell’art. 6 del provvedimento del Direttore pro-tempore dell’ANBSC
del 2 luglio 2019, prot. n. 29603;

- il provvedimento del Direttore n. 42581 del 20.06.2023 con cui & stato conferito alla
dott.ssa Lucrezia D’Angicco l'incarico di Direttore Generale della Direzione delle Gestioni
Economiche Finanziarie e Patrimoniali;
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- il provvedimento del Direttore dell’Agenzia n. 58251 del 7.09.2023 con il quale sono stati
attribuiti i poteri di gestione e di spesa delle risorse finanziarie iscritte nel bilancio 2023
del’ANBSC al Direttore Generale della Direzione delle gestioni economiche, finanziarie e
patrimoniali dott.ssa Lucrezia D’Angicco;

Vista la nota di fabbisogno prot. n. 54394 del 7/8/2023 con cui al fine di sviluppare le
competenze digitali necessarie a sviluppare la consapevolezza del personale dell’Agenzia
relativamente alle minacce informatiche e la promozione di comportamenti sicuri per
proteggere le informazioni aziendali, & stata rilevata la necessita di acquistare software di
security awareness e di simulazione attacchi di phishing, nonché la loro messa in servizio;

Considerata nello specifico la soluzione di riferimento individuata dall’Ufficio dei Sistemi
informativi rappresentata e costituita dall’acquisto di:

A. n. 8 licenze Fortinet FortiPhish standard per 3 anni;

B. n. 200 licenze Fortinet InfoSec Training & Awareness Service per 3 anni;

C. Servizi di configurazione e messa in servizio di entrambi i prodotti tramite un’azienda
specializzata;

D. Servizi di supporto durante il periodo contrattuale di 3 anni da parte di un’azienda
specializzata;

E. Servizi di configurazione a consumo da parte di un’azienda specializzata;

Visto che Vlindagine di mercato svolta sul Mercato Elettronico della Pubblica
Amministrazione ha permesso di individuare i seguenti prodotti e prezzi, aventi i seguenti
importi a base di gara:

1. n. 8 FC1-10-PHCLD-223-01-36 - FortiPhish 3 Year Standard subscription for 25
mailboxes, 12 months, includes support, nonché n. 200 FC2-10-IASVC-525-02-36 -
InfoSec Training & Awareness Service 3 Year Fortinet Security Awareness Service User
Subscription including FortiCare Premium for 100-499 Users, Includes Premium
infosec training modules per un importo pari a € 13.379,00 (Euro
tredicimilatrecentosettantanove/00);

2. Servizi professionali a corpo consistenti in: servizi di configurazione, inizializzazione
delle licenze, inserimento utenti, registrazione del dominio per l'invio di e-mail dalla
piattaforma; avvio campagna trimestrale; analisi dei risultati della campagna, per un
importo pari a € 4.000,00;

3. Servizi professionali di configurazione effettuato da personale sistemistico
specialistico senior presso la sede per n. 8 giorni per un importo pari a € 4.000,00;

4. Servizi di supporto manutentivo a canone effettuato personale tecnico senior
specializzato per una durata di n. 3 anni per un importo complessivo pari a € 3.000,00;
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Visto il D. Lgs. n. 36 del 31.03.2023 recante “Codice dei contratti pubblici” ed in particolare,
il combinato disposto degli articoli 14 e 50 del citato Codice, secondo cui le Stazioni
appaltanti procedono all’affidamento diretto dei servizi e forniture di importo inferiore a €

140.000, anche senza consultazione di piu operatori economici;

Ritenuto comunque di avviare un confronto di preventivi, invitando tre operatori economici
presenti sul Mercato Elettronico della Pubblica Amministrazione, di seguito indicati:

1. Joy Comms.r.l. con sede legale in Roma, Viale Citta d'Europa, 681 (CAP 00144) (P. IVA
14940701007);

2. Thaumazon s.r.l. con sede legale in Roma, Corso Regina Maria Pia, 3 (CAP 00122) (P.
IVA 14447851008);

3. ITD Solutions S.p.A. con sede legale in Roma, Via Maglianella, 65/E (CAP 00166) (P.
IVA 10184840154);

Verificata la regolarita contributiva tramite DURC delle Societa invitate e rispettivamente:
- Joy Comm s.r.l. (prot. INAIL_39659220) con scadenza 15.11.2023;
- Thaumazon s.r.l. (prot. INPS_37878000) con scadenza al 31.01.2024;
- ITD Solutions S.p.A. (prot. INAIL_40568431) con scadenza al 30.01.2024,

Considerato che la relativa spesa sara imputata sulla voce di conto U.1.03.02.19.010,
denominata “servizi di consulenza e prestazioni professionali ICT” del bilancio dell’esercizio
finanziario 2023, che presenta la necessaria disponibilita, verificata su SICOGE Enti;

DETERMINA
Le premesse sono parte integrante e sostanziale della presente determinazione;

Di avviare un confronto preventivi per la scelta dell’'operatore economico a cui affidare
I"acquisto di software di security awareness e di simulazione attacchi di phishing e loro
messa in servizio, sopra dettagliato, all’'uopo invitando n. 3 operatori economici presenti sul
Mepa, ovverossia la Joy Comm s.r.l., la Thaumazon s.r.l., ITD Solutions s.p.A.;

Di impegnare provvisoriamente la somma di € 24.379,00 (Euro
ventiquattromilatrecentosettantanove/00), oltre Iva al 22% pari a € 5.363,38 (Euro
cinquemilatrecentosessantatre/38), per un importo complessivo pari a € 29.742,38 (Euro
ventinovemilasettecentoquarantadue/38) sulla voce di conto U.1.03.02.19.010,
denominata “servizi di consulenza e prestazioni professionali ICT” dell’esercizio finanziario
2023, che presenta la necessaria disponibilita;

Di procedere alla liquidazione della spesa previa presentazione di regolare fattura e
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accertamento della regolarita delle prestazioni effettuate e con pagamento sul conto
dedicato comunicato dalla ditta appaltatrice, nel rispetto della legge n. 136/2010 sulla
tracciabilita dei flussi finanziari;

Di nominare responsabile unico del procedimento il Dirigente dell’ Ufficio Sistemi Informativi
Stefano Caponi ai sensi dell'art. 15, del D.Igs. n. 36/2023 e ss.mm.ii.;

Di dare atto, ai sensi dell'art. 28 D.Igs. n. 36/2023 e ss.mm.ii., che tutti gli atti relativi alla
procedura in oggetto saranno pubblicati e aggiornati sul profilo del committente, nella
sezione "Amministrazione trasparente" all'indirizzo www.anbsc.it con I'applicazione delle
disposizioni di cui al D. Lgs. 14 marzo 2013, n. 33 e ss.mm.i.i..

Il presente atto, sottoscritto digitalmente ai sensi del D.P.R. 445/2000 e del D.Lgs. 82/2005
e ss. mm. ii., & adottato in unico originale.

Il Direttore Generale
Lucrezia D’Angicco

LUCREZIA D'ANGICCO
09.10.2023 10:52:35 GMT+01:00





